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CONTRATACION
No. 00381-2024 No. 2 Eacha 31/10/2024
Contrato Entrega

La Suscrita COORDINADORA AREA TIC de la E.S.E. Carmen Emilia Ospina en calidad
de SUPERVISORA

CERTICA QUE:

La empresa ALPASURFNET, Identificada con Nit 828.000.170-8, Representada legalmente por GUSTAVO ADOLFO
IANDRADE DUSSAN, Identificado con cedula de ciudadania nimero 7.688.838 de Neiva , Responsable del contrato Nimero
00381 de 2024 cuyo objeto es CONTRATAR EL SERVICIO DE CONECTIVIDAD Y/O INTERCONEXION Y
SERVICIO DE INTERNET CANAL DEDICADO Y A TRAVES DE FIBRA OPTICA PARA LAS SEDES DE
CANAIMA, CAIMI, GRANJAS, EDUARDO SANTOS, SIETE DE AGOSTO, PALMAS, IPC, SANTA ISABEL,
BODEGA, FORTALECILLAS Y CAGUAN DE LA ZONA URBANA CON EL SERVICIO DE INTERCONEXION POR
RADIO ENLACES A LAS SEDES RURALES DE LAS ZONAS SUR, NORTE Y ORIENTE; COMPLEMENTANDO
CON EL SERVICIO DE LA SEGURIDAD WEB PERIMETRAL, INCLUYENDO FIREWALL A 600 USUARIOS PARA|
LA ESE CARMEN EMILIA OSPINA, del 1 al 30 de Septiembre de 2024, Cumplié a satisfaccion con los requerimientos
de calidad, cantidad y oportunidad definidos en el mismo contrato, entregados a la E.S.E. CARMEN EMILIA OSPINA, el
referido contrato presenta el siguiente especificaciones:

Fecha de inicio 16/08/2024
Contrz;to 5‘10%400381 Fecha de terminacion 08/10/2024
e
Otrosi 09/10/2024
Valor inicial $49.855.033
Valor Otrosi $24.927.000
Valor total $74.782.033
Valor ejecutado $11.128.216
Vienen contrato $63.653.817
Valor factura (s) $27.235.599
Saldo contrato $36.418.218
ftem Factura Fecha Comprobante Valor facturas
entrada a
almacén
FC1 2510/2024 $27.235.599
1
Total $27.235.599

Total de facturas | 1 |
De conformidad con las directrices legales, contractuales e institucionales, establecidas por la E.S.E. Carmen Emilia Ospina,
el contratista cumplié a cabalidad con los respectivos pagos al SGSSS, soportada por la certificacion expedida por ESPER
MOTTA GONZLAEZ CC 12.118.113 TP 31164 -T, Contador de la entidad contratista.
Expedida en la ciudad Neiva, 31 de Octubre del afio 2024.

Z%?,fo e Gomted -
LILIANA CAROLINA GONZALEZ GUTIERREZ
otorga el certificado Supervisora
3&,\—3“-,3 Wonas Q)
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25/10/24, 12:02 Factura - iSiigo

ALPASURFNET S.A.S.
NIT 828.000.170-8

calle 6 Numero 14 A 39 Barrio
Alpasurfngt """
Tel: 3153372911
Neiva - Colombia

alpavision@gmail.com
hitps://alpavision.com.co

Factura electrénica de venta
No.FC1

Fecha y hora Factura

}Senores EMPRESA SCIAL‘ DEL ESTADO ESE CARMEN EMILIA OSPINA Generacién 25/10/2024, 12:02
NIT 813.005.265-7 Teléfono (000) 3112566991 - Ext. 000 Ecvadicié 202
o iz ; N xpediciéon 25/10/2024, 12:
Direccién CARRERA 22 # 26 - 29 Ciudad Neiva - Colombia peciel
' ’ o ’ Vencimiento 25/10/2024
) - Impto.
item Descripcion Cantidad Vr. Total Cargo Nombre producto
1 CP 381 DEL 2024 DESDE EL 01/09/2024 AL 30/09/2024 1.00 27,235,599.00 : 19 % - servicio internet gravado 19

- Pt 830.0486,145.9 ¢

o BES

aidgica: 5

e

Total items: 1

2
S

Total Bruto ; 22,887,057.98

~ Valor en Letras: ) , i o : VA 19% 4,348,541.02 vf
Veintisiete millones doscientos treinta y cinco mil quinientos noventa y nueve pesos e, . - 2
micte Total a Pagar  27,235,599.00

Forma de pago:
Contado

Medio de pago:
Efectivo - Efectivo $ 27,235,599.00

Observaciones:
Facturacion octubre/2024 fecha limite de pago 30/10/2024 fecha suspensién 31/10/2024

A esta factura de venta aplican las normas relativas a la letra de cambue {articulo 5 Ley 1231 de 2008;. Con esla el Compradar declara haber recibido reai v materialmente las
mercancias o prestacion de servicios descritos en este titulo - Valar, Numero Autorizacion Electrénica 18764076043753 aprobado en 20240730 prefijo FC desde el numerc 1 al
100 vigencia: 24 Meses
Raspensable de IVA - Actividad Economica 6110 Actividades de telecomunicaciones aldambinicas Tarifa 10X1000- somos autorretznedores de ica
CUFE: Sbcfb8h1045736aR030e91e8dee8bdedd2d051a81d748a428d89686eb084b 12d0302e368fGac57fdubd6be81bhB22{30
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' Neiva, 4 de octubre de 2024

Sefiora '
LILIANA CAROLINA GONZALEZ GUTIERREZ

Supervisora

REF: INFORME DE EJECUCION DE ACTIVIDADES. Supervisor - Contrato Bienes y Servicios N.° 381 de 2024.
ALPASURFNET S.A.S. Nit. 828.000.170-8, mediante el presente escrito me permito presentar el

OBJETO CONTRACTUAL: “CONTRATAR EL SERVICIO DE CONECTIVIDAD Y/O INTERCONEXION Y SERVICIO DE
INTERNET CANAL DEDICADO A TRAVES DE FIBRA OPTICA PARA LAS SEDES DE CANAIMA, GRANJAS, EDUARDO
SANTOS, SIETE DE AGOSTO, PALMAS, IPC, CAIMI, SANTA ISABEL, BODEGA, FORTALECILLAS Y CAGUAN DE LA ESE
CARMEN EMILIA OSPINA Y CON EL SERVICIO INTERCONEXION POR RADIO ENLACES A LAS SEDES RURALES DE
LAS ZONAS SUR, ORIENTE Y ORIENTE; COMPLEMENTADO CON EL SERVICIO DE SEGURIDAD WEB PERIMETRAL,
INCLUYENDO FIREWALL A 600 USUARIOS PARA LA ESE CARMEN EMILIA OSPINA”.

Periodo ejecutado: 1 septiembre al 30 de septiembre de 2024

ACTIVIDADES REALIZADAS:

NO

Actividades del contratista

Actividades realizadas

Evidencia aprobada

Ejecutar el objeto contractual dentro
de los términos y condiciones
establecidas en la normatividad
vigente sobre a actividad vigente en
Colombia y acatando Ilas
especificaciones ylo
recomendaciones técnicas sefialada
de la ESE CARMEN EMILIA
OSPINA, con oportunidad eficiencia
y eficacia de manera auténoma e
independiente.

Se ejecutd el contrato dentro de los términos
establecidos en la normatividad vigente de
acuerdo con el anexo técnico establecido en la
ESE CARMEN EMELIA OSPINA

Se evidenciara en las
diferentes  actividades
realizadas segin CPS
000381 del 2024.

El contratista debera contar con el
debido Registo de TIC del
ministerio de las TICS (RTIC), en el
que se acredita al contratista como
ISP.

ALPASURFNET cuenta con registro TIC Numero
96002041 del 12 de Mayo del 2014.

Se anexo en el primer
informe reportado.

Buscamos lu excelencia por su salud, bienestor y dignidad

LINEA AMIGA
(632828

wio@
£SE Carmen Emifia Ospina

{0304 384 00 92
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Pone.r’a disposicion J éroeso @ ung Se pone a disposicion una herramienta
solucion de herramienta web, que ) , .
permita monitorear los consumos do http://177.74.204.242/index htm que  permite
3 anchos banda de cada y en tiempo monitorear los consumos de anchos de banda de Herramienta de
1551 € ur e o equyip . rg 4 | 185 27 Sedes de la ESE CARMEN EMILIA. Con | Monitoreo PRTG
instalados por el contratista de |g | “SUario: esecarmen y password: Es3carmen20
ESE CARMEN EMELIA OSPINA.
El contratista pondra a disposicion : :
de la ESE el personal de soporte y S:rszﬁjat:nta gifdo g:
atencion a incidentes y fallas con | Se puso a disposicion el personal de soporte y dpis 1180 ara [
4 dominio y experiencia en manejo, | atencion a incidentes y fallas para el manejo de los atelr)]ci Brida ir? cidentes y
ggﬂif;?s;a)clzlc;rl ) \(lioes La: ren;ar(tr:;slte;ise equipos tecnoldgicos y activos de red fallas reportados por la
switches, firewall) del contratista. ESE.
El contratista garantizara que no se
podra tener demoras en atencion y
solucion de incidentes por falta de
personal  técnico para los : o
requerimientos que se presenten y | Teniendo en cuenta los niveles c_ie servicio se hace
cumplir los niveles de servicios | relacion de sedes que tuvieron tiempo de
establecidos asi: cumplir con el nivel | indisponibilidad a causa de fallas de los servicios
de disponibilidad del servicio de | asi:
conectividad de Datos e internet T
ofertado a las sedes urbanas y Disp | de Valordef | Valora Se anexa en fisico
rurales q‘je debera Sere omo'mlnlm_o Sedes | Total . f:."dib def‘f descuento fz‘r’t;‘e’gg Formato de descuento
fjell 99'?” Ica"all Sin (rjeqsolt_r1n.1 "da ui P en base a los reportes
:(HIC uyetn ° g SkC:)UCIOn ° Id . sefls $529.550 | 99,3 | 4% $17.800 | $511.750 de inmderycnas
3 n' Zm: :?’S B ?: lao;r(:s r?tac;:igr? doesl Caguan ' ' ' generados en los Ticket
Seesaliios, pd . Sede ; en el WhatsApp.
servicio: Triunfo | $514700| 937 | 0% $0 | $511.700 y pp
TIEMPO COMPENSA Sede. $511.700 | 23,2 | 100% $511.700
INDISPONIBILIDAD | ION SOBH z:;a:m
TARIFA Pefias $511.700 | 99,8 0% $0 | $511.700
MENSUAL Blancas
Entre 100% y 99.7% | 0% (S:e?e_ $511.700 | 99,86 | 0% $01  $s11700
Entre 99.6% y 98 % | 4% ot
Entre 979%595% 10% E%gijn?s?:: $6.413.612 | 99,72 0% $0 | $6.413.612
Entre 94.9% y 90% | 20%
Entre 89.9% y el | 40%
80%
Entre 79.9% y70% | 60%
Entre 69.9% y60% | 88%

Buscamos la excelencia por su salud, blenestar v dignidad

LINEA AMIGA
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100%

Menor e lgual al
59.9%

Para los servicios de Internet, el
contratista debe contar con una red
de fibra optica propia, anillada, de
capacidad minima de 20 Gbps y
equipos robustos de alta fiabilidad,
disponibilidad tipo Carrier Grade en
su Core

ALPASURENET S.A.S cumple con una red propia
de Fibra Optica, anillada, y con capacidad de
20Gbps. _

Se anexo diagramas de
topologia de red en el
Primer Informe.

El contratista realizara entrega al
area TIC del diagrama de |a
topologia fisica de la red WAN
utilizada para la sede principal y de
cada una de las sedes.

Se entrega el Diagrama de topologia fisica de la
red WAN, que se usa en la sede Principal yencada
una de las sedes.

Se ajunto imagen en
fisico de la Topologia
de la RED en el primer
informe.

Los  planos  deberan incluir
diagramas de red, descripciones
técnicas y lista de materiales
necesarios para la implementacion
del disefio .

Se entregan los Diagramas de Red, las
descripciones técnicas y lista de equipos

Se ajunto en fisico en el
primer 1° Informe.

El contratista realizara
recomendaciones a través de un
informe técnico donde presentara
alternativas de mejoras para la red y
la topologia LAN, aplicando criterios
de seguridad internas,
segmentacion y buenas practicas,
para poder llegar a contener ataques
internos y extemos en la red, sin
afectar en gran medida los servicios.

ALPASURFNET S.AS entrega informe de
Instalacion de la Plataforma SOPHOS FIREWALL
donde se detalla las politicas y buenas practicas
aplicadas la configuracion del equipos, asi como
las recomendaciones para La LAN.

Se anexa en fisico

informe  tecnico de
instalacion de
Plataforma SOPHOS.

10

Contar con un servicio dinamico de
gestion de Mesa de Ayuda, por
medio de una linea celular que
funcione las 6X8 de lunes a vieres
de 7AM a 6:00pm y sabados de
7:00am a 1:00pm, como también de
una plataforma Web o linea
whatsaap o correo electronico o
linea telefénica, para el reporte de
tickets que permitan . hacer
seguimiento a cada una de las

ALPASURFNET S.A.S. cuenta con una mesa de
ayuda que puede ser visitada desde intemet desde
la siguiente url: http.//177.74.204.242/qlpi/

De igual forma, contamos con un Call Center de
atencion al publico la cual esta disponible las 24
horas, 7 dias a la semana, con el objetivo de
atender reportes de fallas o consultas con el
servicio. La linea de atencion es (608)-866-4820 ~
316-521-3488

Herramienta de Ticket
Web.

PQRS _generadas  7X24, que

Buscarnos la excelencia por su salud, bienestar y dignidad

LINEA AMIGA WHATSAPP
Use328%8 (O306a%8a0992
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-

garanticen el control y medicion de
la disponibilidad del servicio

11

Contar con un servicio de respaldo
(Backup) de conectividad de datos e
internet disponible 7x4 en las Sedes
Canaima, palmas, granjas, caimi e

IPC, como contingencia ante
eventualidades  generales no
previstas, que garantice Ia

prestacion del servicio de forma
interrumpida, este respaldo debera
ser en tecnologia diferente a Fibra
Optica y no debe converger en el
mismo punto core del contratista
para evitar asi indisponibilidades.

ALPASURFNET S.AS. cuenta con una red
anillada en Fibra Oscura en las sede Canaima,
palmas, granjas, IPC, Eduardo santos, Santa
Isabel y Bodega; Dicho anillo esta disponible 7x24
y actla como contingencia ante eventualidades
que se presenten en Canaima o alguna de estas
sede.

Se evidenciara en el las
topologias y diagramas
de red presentadas en
el Primer (1) informe.

12

Suministrar, instalar y configurar en
cada sede (rural o urbana) equipos
de conectividad de tipo carrier
grade, de alta disponibilidad, tipo
Enterprise, y en caso de presentarse
fallas, deberan ser remplazados por
otro de igual o superior
caracteristicas que garanticen un
Gptimo servicio, sin costo alguno En
caso de realizar suministros e
instalaciones de servicios en sedes
nuevas, éstas deben ser realizadas
con plazo méximo 15 dias desde la
firma del acta de inicio del contrato

En cada una de las sedes se instalaron equipos de
borde (routers) nuevos con caracteristicas técnicas
que garantizan una alta disponibilidad de los
servicios.

Un equipo Router ONT marca Huawei en cada
sede urbana y routers de marca Mikrotik.

Se evidencia en el
listado de equipos
anexado en el Primer
Informe.

13

Asumir los costos por la instalacion
y configuracién de los equipos,
transporte, mano de obra que se
requieran para la puesta en marcha
de la solucion y verificacion de los
canales de conectividad, dentro del
area de cobertura en zonas urbanas
y rurales y en caso de que haya
lugar realizar cambios de equipos
y/o solucionar fallas oportunamente
que se presenten en la prestacion de
los servicios suministrados sin que
esto tenga costo adicional para la

ALPASURFNET S.AS. realizo la instalacion y
configuracion de los equipos en cada sede,
asumiendo todos los costos asociados por Ia esta
actividad como son los equipos, material,
transporte, mano de obra requerida para la puesta
en marcha del Servicio de Conectividad a internet.

Se anexaron actas de
instalacion de cada
sede en el primer
informe.

ESE CARMEN EMILIA OSPIN

Buscamos fa excelencia por su salud, bienestar y dignidad
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14

Disponer de un rango minimo de 10
direcciones IP publicas libres, sin
NAT, no reportadas en listas negras,
para garantizar los servicios web
implementados por La ESE
CARMEN EMILIA OSPINA

ALPASURFNET S.A.S. asigno a la ESE CARMEN
EMILIA en su sede de CANAIMA las siguientes

direcciones  IPv4  piblicas, de la red
177.74.205.240/29  teniendo disponibles  las
direccion 177.74.204.241,177.74.205.242,

177.74.205.243, 177.74.205.244, 177.74.205.245,
177.74.204.246. asignandose a los siguientes
servicios por IPv4 asi:

IPv4 EQUIPO/OFICINA  SERVICIO
177.74.204.241 SOPHOS FIREWALL INTERNET
177.74.205.242 TESORERIA INTERNET

Tecnicamente se recomienda no exponer la
totalidad de las IP sin darles un uso concreto, como
buena practica de Tl, razon por la cual sélo se hace
uso de 2 IPS plblicas.

Se reporto la
Asigancion del
direccionamiento  IPv4
Publico en el Primer
Informe.

15

Garantizar la interoperabilidad de los
demas equipos Networking y de
telecomunicaciones que disponga la
ESE. CARMEN EMILIA OSPINA
con los equipos, servicios y canales
de conectividad contratados e
instalados por el contratista

ALPASURFNET S.AS. y su personal tecnico,
garantiza la interoperabilidad se los equipos
Networking y de telecomunicaciones que disponga
la ESE. CARMEN EMILIA OSPINA con los
equipos, servicios y canales de conectividad
contratados

No Aplica

16

Suministrar en calidad de comodato,
un Firewall de alto throughput, para
prestar la seguridad perimetral de la
enidad y realizar la Gestién
Unificada de Amenazas (UTM) el
cual cuente con miiltiples funciones
afiadidas, trabajando a nivel de
aplicacion para prestar servicios de
seguridad perimetral, herramientas
de tréfico de datos, procesar el
trafico a modo de proxy, analizando
y gestionando el tréfico en funcion
de la politica implementada en el
dispositivo, establecer balanceo de
carga, proteccion contra miltiples
amenazas, gestion de VPN,
prevencion de intrusos, antivirus,
filtrado web, anti spam y
administracion de ancho de banda,
con una licencia de uso a término

ALPASURFNET S.AS. en modo de comodato,
instala en la ESE Carmen Emilia Ospina sede
Canaima un equipo SOPHOS FIREWALL XGS330
que cumple con los requerimientos de esta
obligacién, se pone a disposicion un personal
especializado para la configuracion de las politicas
de seguridad perimetral que aplicaran al trafico de
INTERNET y red LAN, protegiendo la integridad de
los datos digitales que transitan por Ia red de WAN
que soporta los servicios de conectividad de este
contrato CPS 000381 del 2024

Se anexo Ficha tecnica
del equipos SOPHOS
FIREWALL en el primer
informe.

Buscamos fa excelencia por su salud, bienestar y dignidad
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CONTRATACION

por la duracion del contrato con
capacidad de minima de 600
usuarios,  suministrado por el
contratista en calidad de comodato,
ubicado en la sede principal
Canaima para centralizar todas las
conexiones hacia los demas centros
de salud y sedes administrativas de
forma bidireccional segun  Ia
topologia de red disponible y
asociada a la  arquitectura
tecnolégica de la ESE Carmen
Emilia Ospina en el Municipio de

Neiva. Incluye por parte del
contratista, la realizacion de Ia
instalacion, configuracion,

parametrizacion y puesta en marcha
de las politicas web, restricciones de
aplicaciones y de portales web y
demas que el Supervisor considere
necesarias; como también realizara
la asignacion de un usuario con
perfles de Administrador que
permita la coadministracion del
firewall por parte de la entidad, asi
mismo  se  socializaran  las
herramientas de analisis como
Google  Analytics, entender y
clasificar el trafico :

17

Presentar un informe en tiempo real
de amenazas e incidencia sobre los
ataques, hallazgos y acciones
realizadas donde se mitigue el
riesgo las cuales fueron encontradas
a través del monitoreo realizado con
personal calificado que ofrece la
plataforma de seguridad perimetral
en el horario de lunes a viemes de
6:00am a 11:00pm y sabado,
domingo y festivos de 7:00am a
6:00pm. El informe debe ser
socializado ante el supervisor donde
se evidencie estadisticas mensuales
y se brinde acompafiamiento,

Se presenta informe de amenazas e incidencias
sobre |a seguridad perimetral WEB proporcionadas
por el SOPHOS FIREWALL del periodo 1 de

septiembre a 30 de septiembre del 2024.

Se anexa en fisico
Informe  Especializado
de la  Seguridad
Perimetral para el
periodo reportado.

Buscamos la excelencia por su salud, bienestar y dignidad

D LINEA AMIGA

8632828

(0364384 99 92
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asesoramiento en las
recomendaciones de las amenazas,
con politicas que minimicen el riesgo
de ataques cibernético buscando
contar siempre con una postura de
ciberseguridad acorde con las
necesidades de la ESE Carmen
Emilia Ospina.

18

La E.S.E CARMEN EMILIA OSPINA
se reserva el derecho de solicitar
suspension de canales de servicio y
su correspondiente facturacion por
razones de traslados, remodelacion,
unificaciéon de Centros de: Salud,
sedes, casos fortuitos o retiro de
estas. Estas suspensiones deberan
realizarse a mas tardar tres (3) dias
calendario después de enviada la
solicitud via email, ticket o escrita del
supervisor del contrato. La
suspension de los canales puede
ser definiiva o temporal y sera
tenida en cuenta para su respectivo
descuento.

En este periodo el supervisor solicito suspension
del canal de servicio a intemet de la Sede Bodega,

por entrega del sitio a su propietario.

Se anexa Oficio de
cancelacion del servicio
enviado por la
Supervision.

19

Realizar al menos uno (1)
mantenimiento preventivo de los
equipos y sistemas que hagan parte
de los canales de conectividad de
datos e intemet entregados y
utilizados, cuando Ia ejecucion en
tiempo del contrato esté entre el
50% y 60%. En caso de requerirse
mantenimiento correctivo al firewall
0 a los equipos de orden o de ultimo
kilometro instalado, por cualquier
causa 0 anomalia técnica, estos
costos son asumidos directamente y
en su totalidad por el contratista.

en este periodo no se realizd mantenimiento
preventivo de los equipos de conectividad debido
a que el contrato no se encuentra alin dentro del

50% y 60% de ejecucion

No Aplica

20

El supervisor del contrato podra citar
de forma extraordinaria la
realizacion de mesas técnicas las
Veces que sean necesarias; previa
comunicacion de minimo dos dias al
contratista, este proceso debe

El supervisor realiza reunion de mesa técnica para
socializacion el informe mensual de ejecucion del
contrato 381 de 2024

Acta de Reunion

Buscamos la excelencia por su salud, bienestar y dignidad

D LINEA AMIGA

8632828

{O304%84 99 92
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permitir el supervisor la verificacion
y evaluacion de los servicios
prestados, aportandole toda |Ia
informacion o evidencia de cualquier
tipo relacionada con la ejecucion,
administracion y operacién  del
contrato.

21

Contar con todos Ilos equipos,
maquinaria, herramientas,
materiales, demés elementos y
recurso humano técnico necesarios
para la ejecucion del objeto
contractual.

ALPASURFNET S.A.S. cuenta con todos los
equipos y maquinarias necesarios para la
ejecucion contractual

No Aplica

22

Cumplir con los demas nivéles de
servicio relacionados en Ia
propuesta técnica y comercial
presentada.

ALPASURFNET S.A.S. cumplié con los niveles de
Servicio relacionados en la propuesta técnica y
comercial presentada

No Aplica

23

Guardar la debida y completa
reserva sobre la informacion y los
documentos que tenga
conocimiento o a los que tenga
acceso en virtud de la ejecucion del
contrato y utilizarla exclusivamente
en relacion con los fines del mismo.

ALPASURFNET S.A.S. guarda debida reserva de
la informacion y documentos de los que se tienen
acceso.

No Aplica

24

Mantener indemne a la entidad
frente a reclamaciones judiciales y
extrajudiciales por los dafios y
perjuicios que se deriven de los
actos, omisiones o0 hechos
ocasionados.

ALPASURFNET S.A.S. mantiene indemne a la
entidad frente a reclamaciones judiciales 'y
extrajudiciales.

No Aplica

25

Cumplir con las acciones y
operaciones de almacenamiento,
tratamiento, aprovechamiento
(recuperacion/reciclado) ylo
disposicion final de residuos de
aparatos eléctricos y electronicos
(RAEE), usados durante vy
posteriormente de la ejecucion del
presente proceso contractual.

ALPASURFNET S.A.S. cumple con las acciones y
operacion de aprovechamiento de Residuos de
aparatos Eléctricos y Electronicos.

No Aplica

26

Generar las facturas y cobrar mes
vencido, relacionando el costo por
cada centro de salud o sedes con su
respectivos detalle o concepto.

ALPASURFNET SAS. mensuaimente se
presenta la factura mes vencido de 30 dias, pero
para este reporte de toma encuenta los dias desde
el 1 de septiembre del 2024 hasta el 30 de
Septiembre del 2024, lo que nos da 30 dias de

Se anexa factura

8uscamos la excelencia por su salud, bienestar y dignidad

D LINEA AMIGA

8632828

vioem
ESECarmen Emilia Ospina

(0302384 99 92
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servicios, excepto la sede bodega que solo tendra
18 dias de servicio, los cueles son relacionados el
costo de cada sede junto con el informe de
actividades y los respectivos soportes.

Valor a
Valor del
Sedes Total descuento facturar por
sede

Servicio de
Internet
Dedicado $3.077.038 $0 $ 3.077.038
Sede
Canaima
Sede Palmas | $1.136.807 $0 $ 1.136.807
Sede Caimi | $1.170.365 $0 S 1.170.365
Sede 7 de
Agosto $1.170.365 $0 $ 1.170.365
Sede
Eduardo $1.136.807 S0 $ 1.136.807
Santos
Sede Granjas | $1.136.807 S0 $ 1.136.807
Sede IPC $1.136.807 i} $ 1.136.807
Sede Santa
bl $1.136.807 S0 $ 1.136.807
Sede Bodega | $682.084 $0 $  682.084
Sede Caguan | $529.550 $17.800 |S 511.750
Sede
Fortalecilias $529.550 $0 $ 529,550
Sede San
Fisiiciseo $511.700 $0 $ 511.700
Sede Triunfo | $511.700 $0 S 511.700
Sede San
Pl $511.700 $0 $ 511.700
fe.de San $797.300 $0 $  797.300
uis
Sede
Vegalarga $529.550 $0 $  529.550
Sede
Chapinero $511.700 $0 $ 511.700
Sede El
Cedral $511.700 $0 $ 511.700
Sede
Aipecito $511.700 $0 $ 511700

U

Buscamos la excefencia por su salud, bienestar y dignidad

LNEA AMIGA

8632828

(0304384 99 92

vicus
£SE Carmen Emilia Ospina
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T Sed

PgleZtina $511.700 S0 $ 511.700
Sede Palacio | $511.700 $511.700
ﬁgﬁ;ga"ta $511.700 $0 $  511.700
éi‘;iim $529.550 $0 $ 529550
Sede Pefias
BlEieas $511.700 $0 $ 511.700
Sede San
Jorge $511.700 $0 $ 511.700
Sede Colegio | $511.700 $0 $ 511.700
azcggazfdra $511.700 $0 $ 511700
Seguridad
Web
Perimetral | $6-413.612 $0 $6.413.612
600 usuarios

TOTAL $27.765.099 $529.500 $27.235.599
Incluye los descuentos por ANS del periodo
correspondiente.

27 Las demas inherentes a la ejecucion | En este periodo no se designaron obligaciones | No Aplica
y naturaleza del objeto contractual. | inherentes ala gjecucion contractual.

Observacion: el valor de Ia factura corresponde a los servicios prestados en las sedes activas del durante el periodo
comprendido entre 1 de septiembre al 30 de septiembre de 2024

VALOR DE PERIODO EJECUTADO: VENTE Y SIETE MILLONES DOCIENTOS TREINTA Y CINCO MIL
QUINIETOS NOVENTA Y NUEVE PESOS $27.235.599) MCT.

Atentamente,
?‘&‘Qﬁ ‘- éam\lm Sl (o
GUSTAVO‘RD&)LFO ANDRADE D. LILIANA CAROLINA GONZALEZ GUTIERREZ

- C.C.7.688.838 Supervisor (a)

R.L- ALPASURFNET SAS

JOSE'YAMIL LAGUNA
Apoyo a la supervision

Buscamos la excelencia por su salud, bienestar y dignfdad

D %%ASA%%B @ EISVEAZ‘S 3”54 9992 ;gc(%ngen Emilia Cspina
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Fecha de legalizacisn 9/10/2024
No. Contrato _ 381 Fecha de suscripcion 13/08/2024 |
No. OfI’OSI' . 1 || Fecha de suscripcion 9/10/2024
Acla de reinicio l Fecha de suscripcicn
Contratista [ ALPASURFNET
Nimero de certificado de disponibilidad presupuestal 908 Fecha 30/09/2024
Nimero del registro de compromiso 895 [ Fecha 09/10/2024

Fecha de aprobacion 05/10/2024

-

ero de poliza

CHU-100027348

Aseguradora

SEGUROS MUNDIAL

POLIZA DE CUMPLIMIEN

'O ~ Porcentaje de cubrimiento:

Valor 14.956.406 Fecha de Inicio | 1B/08/2024 Fecha de Finalizacién 13/05/2025
POLIZA DE RESPONSABILIDAD CIVIL MEDICA- Porcentaje de cubrimiento:
Valor NA | Fecha de Inicio | NA | Fecha de Finalizacion | NA |

POLIZA DE RESPONSABILIDAD CIVIL EX]

[RACONTRACTUAL- Porcentaje de cubrimiento;

NA Fecha de Inicio | NA | Fecha de Finalizacion N ]
POLIZA DE CALIDAD - Porcentaje de cubrimiento:
Valor 22434600 | Fechadelnicio |  13/08/2024 | Fecha de Finalizacion | 13/11/2025 |
POLIZA DE ANTICIPO|~ Porcentaje de cubrimiento: r :,
NA

[ [ ]

Fecha de Inicio

NA l Fecha de Finalizacion

POLIZA DE SALARIOS

- Porcentaje de cubrimiento:

7478203 | Fecha de Inicio B

3/08/2024 l Fecha de Finalizacion

|

131172027 |

POLIZA DE OBRA -

Porcentaje de cubrimiento:

[ vator | NA | Fecha de inicio | NA | Fechade Finalizacion | NA |
No. de Paz y Saivo NA Fechajde Exp. NA Vigencia A
No. de Liquidacicn NA Fechade Exp. NA Exento NA

SONIA NIL
Asesora Il

NN

P/ Adriana Veloza Andrade
Profesional-de Apoyo Area de Contratacion

A MOTTA ROBAYO
ico De Contratacion



Fecha de legalizacién | B
: 13/08/2024
No. Contr«?to 0381 Fecha de suscripcion 13/08/2024
No. Otrosi Fecha de suscripcion
Acta de reinicio Fecha de suscripcién
Contratista ALPASURFNET
Nimero de certificado de disponibilidad presupuestal 0748 } Fecha } 08/08/2024
Numero del registro de compromiso 0745 Fecha ’ 13/08/2024

i EgrE RS T

el

SARROBACION.DETROEIZAS:

Fecha de aprobacion 13/08/2024 Ndamero de pdliza CHU-100027348
Aseguradora SEGUROS MUNDIAL ;

POLIZA DE CUMPLIMIENTO — Porcentaje de cubrimiento:

I Valor $9.971.006 Fecha de Inicio l 18/08/2024 Fecha de Finalizacion ! 13/04/2025 ’
POLIZA DE RESPONSABILIDAD CIVIL MEDICA- Porcentaje de cubrimiento:
[ Vaior T NA | Fecha de inicio | NA | Fecha de Finalizacion | NA |
._POLIZA DE RESPONSABILIDAD CIVIL EXTRACONTRACTUAL= Porcentaje de cubrimiento:
| vaior [\ $260.000.000 | Fechadenicio |  0}/08/2024 | _Fecha de Finalizacion | 3111012024 |

POLIZA DE CALIDAD + Porcentaje de cubrimiento:
Valor | $14.956.500 f Fecha de Inicio [ 15/08/2024 | Fecha de Finalizacion l 13/10/2025 J

POLIZA DE ANTICIPO Porcentaje de cubrimiento:

‘_Valor ‘ NA ’ Fecha de inicio [ NA ] Fecha de Finalizacion l NA ]
POLIZA DE SALARIOS|~ Porcentaje de cubrimiento:
Valor | 34985503 | Fechadeinicio |  1/08/2024 | Fecha de Finalizacion | 1311012027 |
: POLIZA DE OBRA - Porcentaje de cubrimiento:
LVG/OF ‘ NA l Fecha de Inicio [ NA I Fecha de Finalizacion , NA J
No. de Paz y Salvo NA Fecha e Exp. NA Vigencia NA
No. de Liguidacién NA Fecha [de Exp. NA Exento NA

ERVACIONESEES

co De Contratacion

SON'W OTTA ROBAYO
a A

Koo fo

—
P/ KAREN DANIELA MENDOZA ACEVEDO
Profesional de Apoyo Area Contratacién




CODIGO | GBS-31.F9

VERSION | 1
ACTA DE INCIO BIENES Y SERVICIOS VIGENGIA | 0310512017
PAGINA 1 DE 1

No. Contrato.:00381 -2024

Clase: PRESTACION DE SERVICIOS

Contratante: Empresa Social del Estado Carmen Emilia Ospina NIT 813.005.265-7

Contratista: ALPASURFNET S.A.S. NIT: 828.000.170-8

Objeto: CONTRATAR EL SERVICIO DE CONECTIVIDAD Y/O INTERCONEXION Y SERVICIO DE
INTERNET CANAL DEDICADO Y A TRAVES DE FIBRA OPTICA PARA LAS SEDES DE CANAIMA,

Valor inicial del contrato: $49.855.033,00
Fecha de iniciacién del contrato: 16-08-2024
Fecha de terminacion del contrato: 8-10-2024

En Neiva, a los (16) dias del mes de Agosto del afto 2024, se reunieron en las instalaciones de la
E.S.E. Carmen Emilia Ospina, la Dra LILIANA CAROLINA GONZALEZ GUTIERREZ,

Coordinadora sistemas de informacion area TIC de la E.S.E. Carmen Emilia Ospina en

calidad de SUPERVISORA de Ia E.S.E. Carmen Emilia Ospina en calidad de SUPERVISORA,
y El sefior GUSTAVO ADOLFO ANDRADE DUSSAN, Identificado con elnumero de CC 7.688.838,

Para constancia se firma por los que en ella intervinieron.

R eV

j@m%\x Eondciesd

E.S.E. Carmen Emilia Ospina Representante legal
Supervisor ALPASURFNET
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_CODIGO | GBS SiFs
| VERSION | 3

VIGENCIA | 0si0sr2017

DE SERVICTON

0p38%

S L3 —

?ONTRA'J".AR EL SERVICIO DE CONECTIVIDAD Y/0 INTERCONEXION Y
§ER\"!C‘I() DE INTERNET CANAL DEDICADO ¥ A TRAVES DE FIBRA
OPTICA PARA Las SEDES DE CANAI MA,CAIMI, GRANJAS, EDUARBO
SANTOS, SIETE DE AGOSTO, PALMAS, IPC, SANTA ISA-BEL, BODEGA,
FOR"I‘ALECELLAS Y CAGUAN DE LA ZONA URBANA Y CON EL SERVICIC |
DE INTERCONEXION POR RADIO ENLACES A LAS SEDES RURALES DE LA
Z(?NA SUR, NORTE, Y ORIENTE COMPLEMENTANDO CON EL SERVICIO
DE LA SEGURIDAD WEB PERIMETRAL, INCLUYENDO FIREWALL A 660 |
JARIOS PARA LA ESE CARMEN EMILIA OSPINA.
Ly ldemificudo con ef NIT. 8280001 70-8 representado legalmente por GUSTAVO
DRADE DUSSAN Identificado con Ceduly de Ciudadania No. 7.688.838.

il DEL ESTADG “CARMEN EMILIA OSPINA” con domicilio on |
’_\:cwa ¥ Nit. 813.005.265-7, representada legalmente por el Dr. JULIO CESAR |
QUINTER() VIEDA. mayor edad, con domicilio en Neiva. identificado con Ja cédula de
Ciudadania Ny, 7.710.577 expedida en Nejva- Huila, quien mo posesitn {Acta No. 1267
del 04 de Julio de 2024 ) del cargo de Gerente. segun Decrete No. 0375 del 04 de Julio de
hggggkk_\mgigth Alcaldia de Neiva..

El Valor del presente Contrato es hasta por la suma de CUARENTA ¥ NUEVE
MILLONES OCHOCIENTOS CINCUENTA Y CINCO MIL TREINTA Y TRES
PE_S;Q_S;_M/(IIL@A&SSS.(BJ.w), pagaderos a razén de:

7 T 7 T T T

——— B VAN SVU |

ALP

N N

FORK Y 3

e | wmen | RGO | oo | oo | e | s |
_.J+£%i-4_4£‘fh et SEDE CANAIMA —, URBANG FIORR Stmicn x $ 2.505.748,00 3.077.038.08 |
2l Mo | ks SEOE FALMAE *_ér RAgEIGA ; | 5 96530000 £.438.807.08 _§
M maageTica thuMEGAs 1§ 88350000 1.179.385.00 |

$__955.3a0,00 1.135.807,00 |
t.130.807.00 |

oA

i uoaang

s
3

; 3

i_$ 983.600,00 8 1.470.28500
5
5
)

i 395530080 | s tizeupron | |

|3.25530000 |5 sasemroo | |

| §_ 24500000 520.550,00

| §_145.000.00 528 380,00

$_430.800.00

$ _430.000,00

% 430.000,00

$ _B70.000,00
3§ 445.000,00 529.55¢.00

] 430.000,00 5%1.700,00
s
$
3
3
s
s

$

g

z

5

$

5

2

g
430,001,00 $__ ti.70800 {
430.060,00 §. 53170000
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LerraLEci.ag
EUN GA T

SIMEGAY 341,700,400

511,700,007
797.3068,00

136DE TRIUNED
138 NED

430,000,50 5%4.700.00
480.006.80
$30.000,90
445.006,00

$ 43t0ub00

$..430.000,00

| nurar,

831,700,440
§11.700,80

528 550,00
$11,700,00
544.760,U0

ERLOLL S

HURAL

RURAL Lo opmica JFMEDAY ;

S 1 T S I TT e
0209 ENLACE sy MBGAS

SLBYBAL i RADKNEN(ATE eHEGAE ] 3§ 430.000,00

PITOIN ;‘smrmnumr:e | 1sMnoas I8, 430.000,00

2
HIDAD

511.700,08
541.790.50 ,
AL i . §5.288.500,00 £.212.812,00

-~ !
- ToraL i 823710136 mapmonze | |
MILIA OSPINA cancelara el valor del contrato conforme a la f
|

"ARMEN E
factura presentada. dentro de los cuarenta ¥ cinco (45) dias siguientes a la presentacion de
kB misma Yo documento squivalenic cen 3 [ESPECTIVOS SOpPOTIEs. !
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PAGINAJIDES

En atencion al anexe 1 del decreto 3066 de 2011, de la COMISION DE
REGULACION DE COMUNICACIONES.  ésta disponibilidad sera
cumplida si y solo si el acceso a los servicios contratados estd disponible, en
cualquier periodo después de la fecha de comienzo del servicie, por no
menos que el porcentaje de disponibilidad establecido asi:

py e -
é%ﬁ%o IggmgfmglLéoégnspol?nsggﬁ Ao
Entre 100% v 99.7% 0%

Entre 99.6% v 98% 4%

Entre 97.9% al 95% 10%

Entre 94,9% al 90% 20%

Entre 89.9% al 80% 40%

Entre 79.9% al 70% 60%

Entre 69.9% a] 60% 80%

Menor ¢ igual al 59,9% 100%

NOTA; Se aclara que las horas de indisponibilidad son acumulables al mes del
servicio, las cuales seran descontadas y reflejadas en Ja factura respectiva.

El contratista realizara dentro los primero § dias hdbiles del siguiente mes de
servicio, Ja socializacion presencial de un informe técnico y analitico de
disponibilidad de) Servicio del mes vencido con el reporte extraido o exportado
desde la herramienta web que el contratista haya definido, detaliando:

- la disponibilidad y el estado del servicio,

- uso del canal. fallas (fechas v horas),

- latencia por cada centro de salud

- Consumo de ancho de banda por sede y zona, por servicios al ciudadano

- ¥ otras estadisticas de la prestacion del servicio que haya lugar

- El contratista entregara un informe del inventaric de equipos por sedes, donde
se evidencie la informacion como IP. sus configuraciones y demds datos que
puedan ser requeridos.

El contratista debera presentar un informe de las solicitudes y soiuc;’o:}es
justificadas realizadas a través de la mesa de ayuda o correo eiecn‘"{”mlco
reporiado teniendo en cuenta los niveles de servicio, previo a la presentacion de
fa factura ¢ informes respectivos, con el fin de que la Supervision del Contrato
valide, evalué. certifique y de aval técnico y financiero del servicio prestado.

Para los servicios de Internet, el contratista debe contar con una red de fibra
optica propia, anillada, de capacidad minima de 20 Gbps ¥y egnipos robustos de
alta fiabilidad, disponibilidad tipo Carrier Grade en su Core. ]

El contratista realizard entrega al area TIC del diagrama de la topologia fisica de
la red WAN utilizada para la sede principal y de cada una de las sedes.

Los planos deberdn incluir diagramas de red, desgripcioncs téenicas y listas de
materiales necesarios para la impiementacién del disefio
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parametrizacion y puesta en marcha le las politicas web, restricciones de
aplicaciones y de portales web y demds que el Supervisor considere necssarias;
como  también realizard la asignacion de un usuario con perfiles de
Administrador que permita la coadministracion del firewall por parte de la
entidad, asi mismo se socializaran las herramientas de analisis como Google
Analytics, entender y clasificar el trafico,

Presentar un informe en tiempo real de amenazas e incidencia sobre los ataques,
hallazgos y acciones realizadas donde se mitigue el riesgos las cuales fueron
encontradas a través del monitoreo realizado con personal calificade que ofrece
la plataforma de seguridad perimetral en el horario de junes a viernes de 6:00am
a 11:00pm y sabado, domingo v festivos de 7:00am a 6:00pm. El informe debe
ser socializado ante el supervisor donde se evidencie estadisticas mensuales v se
brinde acompafiamiento, asesoramiento en las recomendaciones de las amenazas,
con politicas que minimicen el riesgo de ataques cibernético buscando contar
siemipre con una postura de ciberseguridad acorde con las necesidades de la ESE
Carmen Emilia Ospina. '

La ES.E CARMEN EMILIA OSPINA se reserva el derecho de soficitar
suspension de canales de servigio Y su correspondiente facturacion por razones
de traslados, remodelacion, unificacion de Centros de Salud, sedes, casos
fortuitos o retiro de las mismas. Estas suspensiones deberdn realizarse a més
tardar tres (3) dias calendario después de enviada la solicitud via email, ticket o
eserita del supervisor del contrato. La suspension de los canales puede ser
definitiva o temporal y serd tenida en cuenta para su respectivo descuento,
Realizar al menos un (1) mantenimiento preventivo de los equipos y sistemas
que hagan parte de los canales de conectividad de dates e Internet entregados y
utilizados, cuando la ejecucion en tiempo del contrato esté entre ¢! 50% y 60%.
En caso de requerirse mantenimiento correctivo al Firewall o a los equipos de
borde o de ultimo kilometro instalados, por cualquier causa o anomalla tdcnica,
estos costos son asumidos directamente y en su totalidad por &l coniratista. ¥1
contratista debe realizar un informe donde indique las actividades realizadas en
el mantenimiento, la medicion de las potencias dpticas, la intensidad de sefial de
cada radioenlace y demas parametros que el supervisor considere necesatio.

El Supervisor del Contrato podra citar de forma extraordinaria la realizacion de
Mesas Técnicas las veces que sean necesarias, previa comunicacién de minimo 1
dia al contratista. Este proceso debe permitir al Supervisor la verificacién y
evaluacion de los servicios prestados, aportandole toda la informacién o
evidencia de cualquier tipo relacionada con la ciecucion, administracion y

operacion del contrato.

- Contar con twdos los equipos, maquinaria, herramientas, materiales, demas

elementos y recurso humano técnico necesarios para la ejecucion del objeto
contractual.

- Cumplir con los demas niveles de servicio relacionados en la propuesta téenica ¥

comercial presentada.

- Guardar la debida y completa reserva sobre la informacién y los documenios que

tenga conocimiento o a los que tenga acceso en virtud de la ejecucién del
contrato y utilizarla exclusivamente en relacion con los fines del mismo.

. Mantener indemne a la entidad frente a reclamaciones judiciales y extrajudiciales

por los dafos y perjuicios que se deriven de los actos, omisiones o hechos
ocasionados.

- Cumplir con las acciones y operaciones de almacenamiento, tratamiento,

aprovechamiento (recupcracién/re_ciclg(ip) v/o disposicidn ﬁna]_ de resid.uog dfe
aparatos electricos y electrénicos (RAEE), usados durante v posieriormente de




CODIGG ™ | GBSSIFs

VERSION 3
CONTRATD | VIGENCIA | 09/0s/2017
BT T

que se designare por parte 95 LA [ESE CARMEN EMILIA OSPINA DE NEivi
Cualquier cambio que en este
CONTRATISTA mediante oficio.

sentido se produzea se hara conocer a Ia
Seran funciones dei supervisor, ademas de las
propias establecidas en Iy Ley, las de resolver las consultas que formule a
CONTRAT!STA, velar por el cumpiimiento del programa de trabajo, inspeccionar
los trabajos reatizados, elaborar ¥ suscribir las actas necesarias, verificar su calidad,
aprobar la iniciacin 0 continuacion de las dife
POL escrito las ordenes que se requieran en su ejecucion y elabarar ef acta de
liquidacion final del contrata. PARAGRAFO PRIMERO. El supervisor representa

incompatibilidades establecidas en la Constitucion o en Ja Ley para contratar y en el

interpretacién o fuere necesario introducir variaciones para evitar su paralizacion, La
o] Empresa lo modificars e inferpretard  mediante acto administrativo debidamente
| motivado. También lo podra dar por terminado anticipadamente mediante acto
administrative motivado cuando se presente cualquiera de los eventos comemplados |
en el articulo 17 de (a Ley 80 de 1993, CLAUSULA OCTAYA. LIQUIDACION.
El contrato se liquidara de conformidad con Io establecido por ef articulo trigésimo
segundo del Estatuto Interno de Contratacion de la Empresa, dentro de los cuatro {4) |
meses siguientes a fa terminacion del mismo. CLAUSULA NOVENA: SOLUCION
DE CONFLICTOS: Las partes acuerdan que para resolver las controversias que
surfan con ocasion de la celebracion, ejecucion. desarrolio y terminacién del confrato,
siempre ¥ cuando las causas que las generen no correspondan al incumplimiento tgta!
=4 de las obligaciones del CONTRATISTA, en primer lugar acudirdn a la fransaceion,
amigable compasicion y a la conciliacion. PARAGRAFO: El coordinador de la
oficing juridica de contratacion con su firma da fe de que toda la documentacion que
soporta el presente contralo ha sido verificado, analizado ¥ revisado estriciﬁn?ef}’te
conforme a las nermas legales vigentes baciéndose responsable por cualquier omision
al respecto.

1 El Contratista se obliga a mantener indemne a la Entidad Estatal contratante de
cualquier dafio o perjuicio originado en reclamaciones de terceros que tengan como
Causa sus actuaciones hasta por el monto del dafio o perjuicio causado. El Comrai:ga
mantendrd indemne a la E.S.E. CARMEN EMILIA OSPINA por cualguier
obligacion  de cardcter laboral o relacionado que s¢ originen en el
| incumplimiento de las obligaciones laborales que el Contratista asume frente al
3 personal, Subordinados o terceros que s¢ vinculen a la ejecucion de las obligaciones
_derivadas del presente Contrato. :

El presente comrato se perfecciona con las firmas de las partes. debera contar j
= i j con centificado  de disponibilidad presupuestal y  del  registro presu-puesta'l !
- : TR correspondiente.  Para su legalizacion ¥ ejecucion EL CONTRAT!ST“A 'debera !
presenfar  Ja garantia  dnica exigida. PARAGRAFO UNO: De contonmdz}d al
Acuerdo Municipal No. 028 de 2018 POR MEDIO DEL CUAL SE EXPIDE EL
ESTATUTO TRIBUTARIO DEL MUNICIPIO DE NEIVA Y SE CONCi_?BEN
UNAS FACULTADES expedido por el Concejo Municipal de Neiva el cual dispone

. s 2 - ctri cid 1. ST
4 “Exclivase del pago relativas a actampilias pro  clectrificacidn  rura pre

il procultura y pro Adulio Mayor los contratos CUYO recurso tiene destinacion espemiica{g

rentes partes del trabajo, impartir |

los intereses de la Empresa y como 1al no podra eximir a la CONTRATISTA de |
ninguna de las obligaciones  emanadas del contrato, CLAUSULA SEXTA
INHABILIDADES E INCOMPATIBILIDADES, EL CONTRATISTA declara
bajo la gravedad del Juramento que no estd incurso en ninguna de las inhabilidades e |

evento de que llegare a presentarse una causal sobreviniente, se actuard conforme lo
establece el articulo noveno de la Ley 80 de 93. CLAUSULA SEPTIMA
INTERPRETACION, MODIFICACION Y  TERMINACION |
UNILATERALES. Si durante Ja ejecucion del contrato surgieren discrepancias en la |

i

i

|

7 )if;
I
i
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PROYECTO CPS 000318 del 2024
DESTINATARIO ESE CARMEN EMILIA OSPINA
TIPO DE INFORME Graficas Disponibilidad
NUMERO DEL INFORME 2
PERIODO DEL INFORME 1 de septiembre al 30 de septiembre de 2024. |
FECHA DE PRESENTACION 4 de Octubre de 2024
iTEM SEDES 15 | Sede San Luis
1 | Servicio de Internet Dedicado Sede Canaima 16 | Sede Vegalarga
2 | Sede Palmas 17 | Sede Chapinero
3 | Sede 7 de agosio 6 | Sede &l Cedral
4 | Sede Caimi 19 | Sede Aipecito
5 | Sede Eduardo Santos 20 | Sede Palestina
§ | Scde Granias 21 | Sgds Palzein
7 |SedelPC 22 | Sede Santa Helena
8 | Sede Santa Isabel 23 | Sede Guacirco
9 !Sede Rodeqa 24 | Sede Pafias Rlancas
10 | Sede Caguan 25 | Sede San Jorge
11 | Sede Fortalecillas 26 | Sede Colegio
12 | Sede San Francisco { 27 | Sede Piedra Marcada
13 | Sede Triunfo | 28 | Sede Caimi
14 | Sede San Antonio

Lae siguientes graficas musstran el consume de cada una de las sedes urbanas y rurales de la ESE, Fstos

Qa

CoNsumos hacen referencia a la cantidad de datos que fueron transferidos por los canales de datos instalados
usando iecnoiogias de Uifima miila como fibra optica y radio eniace. Ei trafico generado y iransferido desde ias
sedes hacia los diferentes aplicativos y servicios (indigo, intranet, SIMAD, telefonia VolP, entre otros) ubicados en

Canaima se cuantifico en Megabytes (MB), Kilobytes (KB) y las tasas de transferencias en Megabits por segundo
(Mbng) v Kilohite nor sequndn (Khps), Estog fueron renortadog por log cistemas de gestion nropios de

ALPASURFNET



1. Servicio de Internet Dedicado Sede Canaima

Neiva Slave 1 - 2: <pppoe-sanatorio_cainama>: traffic
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dltimo minimo media maximo
<pppoe-sanaforio_cainamas: bytes-out  [maximo] 53.55 Mbps  700.11 Kbps  19.14 Mbps  114.36 Mbps
<pppee-sanatorio_cairama=: bytes-in [maximol  12.82 Mbps 491.1 Kbps 4,09 Mbps 111.3 Mbps
2. Sede Paimas
Neiva Slave 2 - 2: <pppoe-sanatorio_palmas>: traffic
100 Mbps
30 Mbps |
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dtimo minimo madia maximo

<pppoe-sanatoric_palmas>: bytes-ott  [mdximo] 16.95 Mbps  280.34 Kbps  4.26 Mbps  62.78 Mbps
<pppoe-sanatoric_palmas>: bytes-in [maximo} 875 Mbps  113.55Kbps 2.56Mbps  39.94 Mbps

3. Sede Caimi

Neiva Slave 2 - 1: <pppoe-sanatorio_caimi>: traffic
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Gltime minimo media maximeo

] <pppoe-sanstoric_calmi>: bytes-out  [mdxime]  13.51 Mbps 12014 Kbps = 5.63Mbps  $1.93 Mbps
Fd <pppoe-sanatorio_caimi>: bytes-in fmaximo] 4,77 Mbps 70.75 Kbps 142 Mbps  40.89 Mbps




4, Sede 7 de agosto

Neiva Slave 1 - 3: <pppoe-sanatorio_7_agosto>: traffic
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diime minimo madia maxirae
. [ <pppoe-sanaterio_7_agosto=: bytes-out [maximo]  3.86Mbps 62.49Kbps 67585 Kbps  74.74 Mbps
<pppoe-sanatoric_7_agosto=: bytes-in [maximol 1S52Mbps 12.54Kbps 29435 Kbps  16.19 Mbps
3. Sede Eduardo Santos
Neiva Slave 1 - 3: <pppoe-sanatorio_ed_santos>: traffic
100 Mbps
50 Mbps
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dltime minimo media maxime
[ «pppee-sanatorio_od_santoss: bytas-out [miximo} 2.59Mbps  52.87 Khps  959.85 Kbps  38.21 Mbps
=pppoe-sanaterto_sd_santos>: bytes-in [maximo]l  1.44 Mbps 3.75Kbps 36064 Kbps  61.12 Mbps

o. dede Granjas

Neiva Slave 2 - 1; <pppoe-sanatorio_granjas>; trafiic
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Gitime mininmo media maximo
[ <pppoe-sanaterio_granjas>: bytes-cut [maxime] 7.96Mbps  77.08 Kbps 1.9 Mbps  65.68 Mbps
<pppos-sanaterio_granjas=: bytes-in irnéximo]  5.3% Mbps 2i.aKbps 71332 Kbps  34.93 Mbps
pEp _Granj b1 L P P
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7. SedelPC

Neiva Slave 1 - 3; <pppoe-sanatorio_ipc>: traffic

160 Mbps
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dltimo minimo media maxirmo
[ <pppce-sanatoric _Ipe>: bytes-aut  [mdximo] 1.6 Mbps 12712 Kbps  3.46 Mbps 74.2 Mbps
3 <pppoe-sanatorio_ipc>: bytes-in [mdximo]  730.18 Kbps 70,62 Kbps  1.01Mbps  18.44 Mbps
8. Sede Santa Isabel
Neiva Slave 1 - 2: <pppoe-sanatorio_st isabel>: traffic
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tltimo minimo media maximo
(1 <pppoe-saratorio_st_jsabel>: bytes-out  [maximel 1.84Mbps 50,45 Kbps 24019 Kbps  22.04 Mbps
<pppoe-sanaterio_st_jsabel>: bytes-in [maxime]  399.29 Kbps 904 bps 22.91 Kbps 6.82 Mbps
9. Sede Bodega
Neiva Slave 1 - 2 <pppoe-sanatario_bodega>: traffic
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tltimo minimo media maximo
[ <pppoe-sanatoric_bedega>: bytes-cut  [maximo]  410.52 Kbps  49.72 Kbps  350.96 Kbps 25 Mbps
<pppee-sanaterio_bodegax: bytes-in [maximo]} 392 bps 312 bps 50.43 Kbps  9.32 Mbps




10. Sede Caguéan
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13. Sede Triunfo
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SOPHOS

Informe ejecutivo

2024-09-01 00:00:00 - 2024-09-30 23:59:59

Dispositivo:

XGS3100

Clave del dispositivo:

X31018Q96WHBD32

Version de firmware:

SFOS 20.0.2 MR-2-Build378

Filtros aplicados al generar este informe:
Ninguna

Tiempo de servidorWed Oct 02 10:59:10 COT 2024



SOPHOS

Informes:
't 7 Network & Threats
1.Apphcat|ons&Web e
Usuarios Ataques de intrusion
Cociente de amenazas por usuario Ataques de cualquier gravedad
Categorias de aplicaciones Amenazas avanzadas
Aplicaciones Usuarios - Origen de la amenaza
Aplicaciones de riesgo alto Estado de seguridad del cliente
Aplicaciones blogueadas Vista detallada - Estado de seguridad del cliente
Categorias web loC sincronizado

Tipos de categorias web
Categorias web objetables

Dominios web objetables

Dominios de servidor web

solicitudes de servidor web blogueadas

3. Email 4, Resource Usage
Resumen de trafico de correo Uso de CPU

Remitentes de spam Uso de memoria

Destinatarios del spam Uso del disco

Virus de correo Usuarios activos

Interfaz



SOPHOS

1.Usuarios

NOMBRE DE USUARIO  TIPOS DECLIENTE TRANSFERENCIA DEDA" CARGADO DESCARGADO TIEMPO DEUSO

Ningtin registroencontr



- SOPHOS

3.Categorias de aplicaciones

CATEGORIA EXITOS BYTES

Ningln registro encontrado

Tiempo,de servidorWed Oct 02 10:59:10 COT 2024



SOPHOS

5.Aplicaciones de riesgo alto

APLICACION/PROTO:PUERTO RIESGO EXITOS BYTES

Ningun registro encontrado

Tiempo de servidoriWed Oct 02 10:59:10 COT 2024



SOPHOS

7.Categorias web

Information Technology
IPAddress i 02M
3
& Software Updates .35M
{j
Search Engines
Content Delivery 926.92K
0 2.6M 5.2M 7.8M 104M 13M
Exitos
CATEGORIA TIPO DE CATEGORIA EXITOS BYTES
Information Technology Acceptable 12514998 1.25TB
IPAddress Acceptable 3018526 36.29 GB
Software Updates Acceptable 2349362 61.69 GB
Search Engines Acceptable 1758540 70.64 GB
Content Delivery Acceptable 926916 308.8GB

Tiempo de servidoriWed Oct 02 10:59:10 COT 2024



SOPHOS

9.Categorias web objetables

Gambling
Jobs Search ;
-
5 f :
& Spam URLs 67K
{':'j
Spyware & Malware
Download Freeware & Shareware
0 14K 28K 42K 56K 7K
Exitos
CATEGORIA NUMEROC DE DOMINIOS EXITOS BYTES
Gambling : 65 6729 1.43GB
Jobs Search 103 4164 491.75 MB
Spam URLs 3 2666 6.93GB
Spyware & Malware 80 2393 8.85 MB

Download Freeware & Shareware 97 2380 2.13GB

Tiempo de servidorived Oct 02 10:59:10 COT 2024



- SOPHOS

11.Dominios de servidor web

DOMINIO DE SERVIDOR WEB BYTES EXITOS

Ningtin registro encontrado

Tiempo de servidoriWed Oct 02 10:59:10 COT 2024



SOPHOS

Network & Threats

Tiempo de servidorWed Oct 02 10:59:10 COT 2024



SOPHOS

14.Ataques de cualquier gravedad

Critical
=l
[3d
el
z Major
e X
165
Moderate
0 10 20 30 40 50
Exitos
GRAVEDAD EXITOS
Critical 49
Major 14
Moderate ' 11

Tiempo de servidorwed Oct 02 10:59:10 COT 2024



SOPHOS

16.Usuarios - Origen de la amenaza

2

§ Unidentified

o

i
0 800 1.6K 24K 32K 4K
Eventos

USUARIO NUMERO DE HOSTS NUMERO DE AMENAZAS EVENTOS
Unidentified 6 1 . 3058

Tiempo de servidorWed Oct 02 10:59:10 COT 2024



SOPHOS

18.Vista detallada - Estado de seguridad del cliente

HOST (IP DE ORIGEN) NOMBRE DE HOST ESTADO DE SEGURIDAD - VISTO ULTIMO ESTADO DE SEGURIDAD

POR ULTIMAVEZ MODIFICABO
192.168.33.15 ESE01421 2024-09-24 07:16:26
192.168.4.41 ESE6327 2024-09-24 06:13:02
192.168.4.59 ESEQ7310 -
192.168.27.37 ESE05973 -
192.168.50.54 ESE03185 =

Tiempo de servidoriWed Oct 02 10:59:10 COT 2024



SOPHOS

Email

Tiempo de servidoried Oct 02 10:59:10 COT 2024



SOPHOS

21.Remitentes de spam

REMITENTE NUMERO DE CORREQS PORCENTAJE

Ningun registro encontrado

Tiempo de servidorwed Oct 02 10:59:10 COT 2024



SOPHOS

23.Virus de correo

VIRUS ’ NUMERO

Ninglin registro encontrado

Tiempo de servidorwed Oct 02 10:59:10 COT 2024



SOPHOS

24.Uso de CPU

CPU

User
SystemConfiguration

ldle

MAX

14.20%
2.99%
92.55%

MIN PROMEDIO
6.14% 10.38%
1.31% 2.10%
82.81% 87.52%

Tiempo de servidoried Oct 02 10:59:10 COT 2024



SOPHOS

26.Uso del disco

PARTITION MAX MIN PROMEDIO
Signature 2.00% 0.91% | " i.96%
Config 16.00% 6.79% 14.69%
Reports 26.00% 9.96% 22.44%
Temp 2.54% 0.24% 1.15%

Tiempo de servidorWed Oct 02 10:59:10 COT 2024



SOPHOS

28.Interfaz
PORT TIPO DE TRANSFERENCIA MAX MIN PROMEDIO
GuestAP ReceivedKB 0.0

0.0 0.0

GuestAP  TransmittedKB 00 o0 00

MPLS ReceivedKB 9042.63 2812.07 5402.24
MPLS TransmittedKB 22147.98 7083.07 15229.95

Portl ReceivedKB 22059.42 2342.46 10513.82

Tiempo de servidorWed Oct 02 10:59:10 COT 2024
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Neiva, septiembre 19 de 2024
Sefiores: ESE CARMEN EMILIA OSPINA
La Ciudad

Apreciamos el interés de su dtstmgmda organlzacnon en nuestras soluciones de ciberseguridad
Sophos, part»cularmente en la implementacién del Sophos XGS Firewall Next Gen como solucién

integral de seguridad perimetral corporatlva dlsenada para proteger la infraestructura tecnoldgica
de red.

Con el compromiso de fortalecer continuamente la postura de ciberseguridad, presentamos a
continuacién el informe técnico posterior a la implementacién del Sophos XGS 3100, destacando
las mejores practicas adoptadas y las recomendaciones adicionales para optimizar la solucién de
proteccion perimetral. '

Atentamente,

Madfici .
C{a:s/ul r Sophos Architect

Especialista en Gestién de Seguridad y Riesgo Informatico
MCIS Master en Ciberseguridad
Expert in Information and Security Systems
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Licenciamiento

Activacion del licenciamiento Xstream Protection para Sophos XGS 3100 (12 meses)
Se activan los siguientes médulos con licenciamiento vigente hasta el 01 de septiembre de 2025:

Network Protection
Web Protection
Zero-Day Protection
Central Orchestration
Enhanced Support'; '

AN NN

Este conjunto de moédulos asegura una proteccion integral y soporte avanzado para la
infraestructura tecnolégica. ' :

AEREH (EUGEISGW HADE?)
ESECARMRI UL SSPNA
i ——— e
L2408 FEARANET

Mudule subsueiption

Adit i GUISEISIEE 15wl S et of 500 1
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| Xatrearn Protaction bundie saus
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s 63

Sophos X-Ops threat feeds

Sophos X-Ops Threat Feeds es una base de datos de amienazas global administrada por SophosLabs
que se actualiza periédicamente y se envia al firewall. El firewall bloquea todas las solicitudes vy el
tréfico que coinciden con esta base de datos de direcciones IP, dominios o URL maliciosos.

Se activa Sophos X-Ops threat feeds y parametriza para que inspeccione todo el trafico, registrando
y descartando todo el trafico malicioso detectado.

b
i
y
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Domain_Exceptions

Se crea directorio para agrupar sitios web permltldos por ESE CARMEN EMILIA OSPINA pero que
técnicamente no cargan por diferentes factores como

v Dominios que pertenecen a categorias no permitidas. :

v" Dominios alojados en paises que se encuentran clasificados en Ilstas negras.

v" Dominios con puertos de conexién diferentes a los permltldos en los perfiles de navegacion
(http, https, 8080, 8081). '

v Componentes del dominio que son restringidos por modulo de control de aplicaciones.

v' Componentes del dominio que son restringidos por médulo IPS next gen.

’ Cemain_Excaptions
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Reglas NAT

. A solicitud de ESE CARMEN EMILIA OSPINA se configura regla NAT para publicar desde Internet
(Colombia) servidor Simad a través de los puertos http, https, 8082 y 8081.

Nota: publicacidn de aplicaciones no cuenta con médulo de proteccién Web Application Firewall.
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Reglas LAN to WAN
Reglas que permiten la comunicacidn desde la red LAN hacia internet.

Se crean 3 reglas de firewall para perfiles VIP, TIC y navegacion general con permisos de navegacién
acorde a lo requerido por ESE CARMEN EMILIA OSPINA permitiendo a comunicacién hacia los
puertos de navegacidn http, https, 8080, 8081, 8082.

LRX_to WAR

ﬁ ot o

B e e, e e

% i o = . a
d NOTA: Se requiere agregar dispositivos asociados a perfiles VIP y TIC, con lo cual es posible

deshabilitar la regla #5 de navegacion por defecto.

Reglas LAN to LAN

Grupo de reglas que define los privilegios de comunicacién en la red LAN.

Se ha creado un grupo de reglas para regular la comunicacion desde la red LAN hacia impresoras y
servidores, implementando la metodologia de privilegios de acceso minimos. Esta medida refuerza
la seguridad en las comunicaciones dentro de la red LAN, limitando los permisos Gnicamente a los
servicios requeridos para el funcionamiento de cada aplicacién, lo que reduce la superficie de
ataque y mejora la proteccion contra amenazas potenciales en la red LAN.
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Se crean 3 perfiles de navegacion de acuerdo a las necesidades de ESE CARMEN EMILIA OSPINA, se

crean reglas de firewall, grupos de direcciones IP y habilitan permisos de navegacién acorde a lo
requerido.

Perfiles de navegacién:

> Navegacion General.
» Navegacién TIC.
» Navegacién VIP.
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Trafico Cifrado SSL/TLS

En la actualidad, el tréafico cifrado representa aproximadamente el 90% de todo el trafico en
Internet. Esto hace indispensable, dentro de una estrategia de seguridad informatica, contar con
tecnologias que permitan la desencriptacién de los paguetes para su posterior inspeccién y analisis.
Tras este proceso, es crucial implementar nuevamente el cifrado de datos para asegurar tanto la
privacidad como la integridad de la informacién que circula a través de la red. Esta capacidad. es
esencial para detectar amenazas ocultas en el trafico cifrado y garantizar una proteccion efectiva
sin comprometer la confidencialidad de los datos.~ - ‘

Porcentaje de paginas cargadas a trévés de HTTPS en Chrome por platéfcrma

e Windows  weww Android s Chrome0S = Linux ==— Mac
100 % O —
,w“vv/ﬂ/ —
90 %
80 %
70 %
60 %
50 %
40%
’ 30%
20%
10%
0% ene 01,2016 ene 01,2017 ene(l,2018 ene(1,2019 ene 01, 2020 ene 01, 2021 ene 01,2022 ene 01,2023 ene 01,2024
Nota: Estadistica-de trafico a través de navegador Chrome.
https://transparencyreport.google.com/https/overview?hl=es
SST/TLS

Se activa médulo de inspeccidn SSL/TLS, se crea regla de andlisis de trafico cifrado y realizan pruebas
de funcionamiento.

Nota: para desplegar a nivel general la politica de analisis de tréafico cifrado se requiere que todas
las estaciones de trabajo de ESE CARMEN EMILIA OSPINA cuenten con certificado de seguridad del
UTM instalado en sus navegadores.

s,
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Pruebas de funcionamiento de anlisis de trafico cifrado SSL/TLS:

Cuando el analisis de trafico cifrado esté activo, al descargar contenido malicioso desde sitios web

HTTPS, el UTM logra una mayor visibilidad sobre las conexiones que pasan a través de él. Esto

permite detectar componentes maliciosos ocultos en péaginas cifradas, mejorando

significativamente la capacidad de identificacién de amenazas dentro de trafico que se encuentra
. protegido por el cifrado SSL/TLS.

Stop!
This website is blocked

The administrator of this network has restricted access io sias
categorized as Spyvare & Malware.

if you think this is incorrect, you may suggest a different

calegory.
- Lugén_ to tietwatk

Reusnta pmM pége-

NOTA: imagen muestra que la déscarga de archivo .zip es restringida a nivel de seguridad perimetral
va que es categorizado como Spyware/Malware. '

Para asegurar una inspeccién efectiva del trafico cifrado dentro de |a red corporativa y evitar
errores de navegacidn en usuarios finales, es imprescindible desplegar el certificado del UTM
(Unified Threat Management) en las estaciones de trabajo. Esto permitira la desencriptar,
inspeccionar y posterior re-encriptacién del trafico HTTPS, garantizando una mayor visibilidad de
las amenazas sin comprometer la seguridad de las conexiones cifradas.

Seguridad Sincronizada

La solucién de seguridad de Sophos permite la comunicacién directa entre la proteccién endpoint
y el firewall XGS 3100. A través de esta integracién, se puede evaluar el estado de salud de los
dispositivos protegidos por el endpoint y, en funcion de esa evaluacidn, el firewall toma decisiones
automatizadas sobre el trafico de red. Esto incluye la capacidad de restringir o permitir el acceso de
dispositivos a la red en tiempo real, seglin su nivel de seguridad, contribuyendo a una proteccion
mas dindmica y eficiente de la infraestructura corporativa.

»
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t

Recomendaciones:

v Implementar un Segmento de Red para Impresoras, Dispositivos Biomédicos y Dispositivos
loT; separar impresoras, dispositivos biomédicos y dispositivos [oT en un segmento de red
dedicado mejora la seguridad y el control del trafico. Estos dispositivos suelen ser mas
vulnerables a ataques, por lo que el aislamiento en una red especifica permite aplicar
politicas de seguridad especializadas, permitiendo asi- minimiza el riesgo de accesos no
autorizados y ataques dirigidos a estos equipos.criticos.

V' Restringir salida a Internet, acceso a red LAN y acceso a servidores desde impresoras,
dispositivos - biomédicos y-dispositivos de [6T, habilitando Unicamente los servicios y
comunicacidn requeridos para su correcto funcionamiento.

v Implementar reglas que restrinjan los permisos de conexién solo a los recursos y puertos
necesarios, siguiendo el principio de privilegios minimos. Esto garantiza que los dispositivos
y usuarios solo puedan acceder a los servicios estrictamente necesarios desde la red LAN
hacia la infraestructura critica de ESE CARMEN EMILIA OSPINA, reduciendo asi la superficie
de ataque y limitando la.exposicién a amenazas potenciales.

v" Implementar analisis de trafico cifrado, permite tener mayor visibilidad, control y analisis
exhaustivo del trafico que pasa a través del UTM.

v Implementar la tecnologia de seguridad sincronizada entre los endpoints y la seguridad
perimetral; permite un mayor dinamismoy control automatico sobre la comunicacidn entre
estaciones de trabajo, servidores y conexién a Internet. Esto mejora la capacidad de
respuesta ante amenazas, al integrar de forma coordinada las defensas de ambos frentes,
lo que garantiza una aplicacién méseficiénte de las politicas de seguridad y una proteccion
integral de la red, reduciendo el tiempo de detéccién y mitigacién de riesgos.

v"Implementar multiple factor de autenticacién para acceso a conexiones VPN SSLy acceso a
administracién de Firewall.

v’ Restringir salida a Internet de servidores

v' Parametrizar permisos de conexién hacia servidores y en red LAN basados en el principio de
privilegios minimos de acceso; esto implica que los usuarios y dispositivos solo deben tener




| ESE Carmen Emilia Ospina
NIT: 815.005.265-7

CARMEN EMILIA OSPINA www.esecarmenemilicospina.gov.co
St renaird il Radicado No.: 01-102-007429-5-2024

Neiva - Huila, 18 de Septiembre de 2024

SENOR

GUSTAVO ADOLFO ANDRADE DUSSAN
Gerente

ALPASURFNET S.A.S

CALLE 6 No. 14 A-38 ALTICO

Neiva - Huila

Asunto: CANCELACION SERVICIO DE CONECTIVIDAD Y/O INTERCONEXION Y
SERVICIO DE INTERNET SEDE BODEGA

Cordial Saludo,

En calidad de supervisoradel contrato N°00381-2024 cuyo objeto es CONTRATAR EL
SERVICIO DE CONECTIVIDAD Y/O INTERCONEXION Y SERVICIO DE INTERNET CANAL
DEDICADO Y ATRAVES DE FIBRA OPTICA PARA LA SEDES DE CANAIMA, GRANJAS,
EDUARDO SANTOS, 7 DE AGOSTO, PALMAS, IPC, SANTA ISABEL, BODEGA,
FORTALECILLAS Y CAGUAN DE LA ESE CARMEN EMILIA OSPINA Y CON EL SERVICIO
DE INTERCONEXION POR RADIO ENLACES A LAS SEDES RURALES DE ZONA SUR,
NORTE Y ORIENTE; COMPLEMENTANDO CON EL SERVICIO DE LA SEGURIDAD WER

PERIMETRAL, INCLUYENDO FIREWALL A 600 USUARIO PARA LA ESE CARMEN EMILIA
OSPINA.

Solicito la cancelacién del servicio en nuestra sede bodega ubicada en la calle 26 N°7-48 sur
zona industrial, motivo por el cual nos vimos obligado a entregar el inmueble, por favor
indicarme que dia van a ir a retirar los dispositivos teniendo en cuenta que la entrega de la
bodega es el dia 27 de Septiembre a las 8: 00 am en ese orden de ideas debe concretarse la
otra semana. ‘

Agradezco su valiosa colaboracién y gestién

Quedo atenta a sus comentarios
Cordialmente;

LILIANA CAROLINA GONZALEZ GUTIERREZ
Profesional Universitario
OFICINA DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES

Elaborado porliliana Carolina Gonzalez Gutierrez
D 843 2808 Carrera 22 # 26 - 19 Canaima Cadlle 34 # 8 - 30 Las Cranjas 1/1
Calle 2C # 28 -3 IPC Calle 21 # 55 - 98 Los Palmas

Buscamos la excelencia por su salud, bienestar y dignidad



AlpaSurfnet

Neiva, 2 de octubre del 2024

Sefiores

Coordinacion TIC

ESE CARMEN EMILIA OSPINA
Ciudad.

Referencia: CERTIFICACION DISPONIBILIDAD DE LOS SERVICIOS DE
CONECTIVIDAD E INTERNET

ALPASURFNET SAS en calidad de Prestador del Servicio de INTERNET
(ISP), certifica que los servicios de conectividad e INTERNET prestados bajo
el CONTRATO DE PRESTACION DE SERVICIOS ntmero 00381 del 2024,
que incluyen 9 sedes URBANAS y 18 sedes RURALES en el Municipio de
Neiva, asi como el canal de respaldo del servicio de INTERNET y la Seguridad
Perimetral WEB de la sede Canaima, tienen una disponibilidad de 24 horas los
7 dias de la semana; estos servicios cumplen con Ias regulaciones de la
Comisién de Regulacion de las Comunicaciones {(CRC) en las resoluciones
numero 1740 del 2007, 3503 del 2011 y 3496 del 2011 incluyendo sus
modificaciones.

Dada a los 17 dias del mes de septiembre del 2024 a solicitud de la ESE
CARMEN EMILIA OSPINA.

Atentamente,

é;;; =\ 4\
GU DOLFO ANDRADE D.
C.C.7.688.838

R.L- ALPASURFNET SAS

(608} 8664320 n Calle 14 No 14 A - 39 barrio altice @ 3165213488 n wwwy.alpavision.com.co




ESPER MOTTA GONZALEZ

Contador Publico Universidad Surcolombiana

Especialista en Revisoria Fiscal y Contraloria U. Central
Especialista en Direccién Financiera y Desarrollo Organizaciones

Universidad Central - Corhuila
———————————————————— e et Lt e e 1D

- EL SUSCRITO REVISOR FISCAL
CERTIFICA

Que, la Sociedad ALPASURFNET S.A.S. identificada con NIT. 828.000.170-8 ha
dado cumplimiento a la ley 100 de 1993, ley 789 de 2002 decreto 1703 de 2002,
decreto 2170 de 2002 y ley 797 de 2003, y demas normas vigentes relacionadas

con el pago de las obligaciones del Sistema de Seguridad Social Integral y Aportes
Parafiscales.

Que la Sociedad ALPASURFNET S.A.S. identificada con NIT. 828.000.170-8, ha
realizado la liquidacion y pago de los aportes al Sistema de Seguridad Social
Integral (Salud - Pensién — Riesgos laborales) y Aportes Parafiscales cuando

corresponda, de manera correcta y oportuna sobre las bases de cotizacion
determinadas por la Ley y los reglamentos.

Que a la fecha de expedicion de la presente certificacion la Sociedad
ALPASURFNET S.A.S. identificada con NIT. 828.000.170-8., se encuentra al dia
en el pago de los aportes al Sistema de Seguridad Social Integral y los que
corresponde a los Aportes Parafiscales.

La presente se expide a los dos (02) dias del mes de octubre de 2024, a solicitud
de la administracion.

Atentamente,

: 5 PN
d <7 7

A
ESPER MOTTA GN;;{NZALEZ
C.C#12.118.113 Neiva
C.P.T. T.P. 31164T

Calle 17 C 48 10'teléfono 8627871 Celular 3164372386 oficina 8762400
Neiva Huila




. _ ESPER MOTTA GONZALEZ
Contador Publico Universidad Surcolombiana

Especialista en Revisoria Fiscal y Contraloria U. Central
Especialista en Direccién Financiera y Desarrollo Organizaciones

Universidad Central - Corhuila

Calle 17 C 48 10 teléfono 8627871 Celular 3164372386 oficina 8762400
Neiva Huila







WA JUNTA CENTRAL

ADMINISTRATIVA

esreci. DE CONTADORES

(5 o)

Certificado No:

fg@w@ @g@m«;{:

LA REPUBLICA DE COLOMBIA
MINISTERIO DE COMERCIO, iINDUSTRIA Y TURISMO
UNIDAD ADMINISTRATIVA ESPECIAL
JUNTA CENTRAL DE CONTADORES

CERTIFICA A:
. RUENINTERESE -

Que el contador publico ESPER MOTTA GONZALEZ ldentlflcado con. CEDULA DE CIUDADANIA
No 12118113 de NEIVA (HUILA) Y Tarjeta Profesional No 31164-T SI- tlene vngente Su inscripcién
en la Junta Central de Contadores y desde los ultlmos 5 afios.

NOREGISTRAANTECEDENTES DISCIPLINARIOS******************************

******************************************************************

********************************'* i’******************************

EL CONTADOR PUBLICO NO HA CUMPLIDO CON LA OBLIGACION DE ACTUALIZAR EL
REGISTRO

Dado en BOGOTA alos 13 dfas del mes de Agosto de 2024 con vngenc:a de 3) Meses contados a
partir de la fecha de su expedicién, , : :

DIRECT(j)RGVYEVVtilERAL

ESTE CERTIFICADO DIGITAL TIENE PLENA VALIDEZ DE CONFORMIDAD CONLO
ESTABLECIDO EN EL'ARTICULO 2 DE LA LEY 527 DE 1999, DECRETO UNICO
REGLAMENTARIO 1074 DE 2015 Y ARTICULO 6 PARAGRAFO 3 DE LA LEY 962 DEL 2005

Para confirmar los datos y veracidad de este certificado, lo puede consultar en la pagina web
www.jcc.gov.co digitando el nimero del certificado
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